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1.Vorbemerkung

Die Diskussion tiber die Vorratsdatenspeicherung wird oft nur schwarz/weif} und stark
emotionalisiert gefiihrt. Fiir eine sachliche Betrachtung ist aber eine tiefergehende Diffe-
renzierung notig: Tatsdchlich kann die Speicherung von Daten auf Vorrat die Visionen ei-
nes Uberwachungsstaates verwirklichen, bei der jeder Biirger auf Schritt und Tritt {iber-
wacht und sein gesamtes Kommunikationsverhalten kontrolliert wird: Wer hat wann mit
wem von welchem Ort telefoniert? Wer hat wann wem eine E-Mail geschrieben? All das
und noch viel mehr musste aufgrund des vom Bundesverfassungsgericht fiir verfassungs-
widrig erkldrten Gesetzes zur Vorratsdatenspeicherung monatelang gespeichert werden.

Auf der anderen Seite gibt es ein legitimes Interesse der Ermittlungsbehorden, Straftaten
aufzukldren. Die richtige Balance zu finden, die allen Interessen gerecht wird, ist ein

Drahtseilakt — zumal sie einem stetigen Wandel unterliegt.

Dieses Kurzgutachten fasst die wichtigsten technischen Zusammenhénge im Rahmen der
Vorratsdatenspeicherung zusammen. Der Schwerpunkt liegt dabei auf Internet-Daten,
insbesondere der IP-Adresse. Teilweise werden Vorschlage aufgefiihrt oder angedeutet.
Diese sind unabhingig von der europiischen Rechtslage und implizieren zumeist eine An-
derung der EU-Richtlinie zur Vorratsdatenspeicherung.

Dieses Kurzgutachten stellt im Wesentlichen die technischen Zusammenhange und Mog-
lichkeiten dar, verzichtet aber zur besseren Lesbarkeit auf eine allzu technische Sprache. Es
soll mogliche Auswirkungen, die eine Speicherung von Telefon- und Internet-Verbindung-
daten mit sich bringt, darstellen. Hin und wieder werden mogliche politische Schlussfolge-
rungen angedeutet, es ist allerdings nicht Aufgabe dieses Kurzgutachtens, konkrete politi-
sche oder juristische Handlungsempfehlungen zu geben, auch wenn einige aufgrund der
technischen Zusammenhinge naheliegend sind und angedeutet werden. Parallel zu diesem
Gutachten bzw. aufbauend darauf entstand ein separates juristisches Gutachten, das sich
mit der Frage beschiftigt, ob und inwieweit sich aufgrund dieser technischen Analyse eine
differenzierte Bewertung hinsichtlich der zu speichernden Daten, der Speicherfrist und
der Zugriftshiirden sowie der technischen und organisatorischen Absicherung ergeben.

Das vorliegende Dokument enthalt sprachliche Ergdnzungen vom Januar 2014, ist aber in-
haltlich auf dem Stand von Ende 2011 und geht auch nicht auf die Enthiillungen der letz-
ten Monate iiber die Praxis auslandischer Geheimdienste ein. Eine grundsétzliche Neube-
wertung ist auch nicht notig, allerdings unterstreichen die Enthiillungen die angesproche-
ne Problematik der Speicherung von Verbindungsdaten.
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1.1. Zusammenfassung

Das Gesetz tiber die Vorratsdatenspeicherung — vom Bundesverfassungsgericht fiir nichtig
erklart — sowie die zugrundeliegende EU-Richtlinie behandeln verschiedene Datenarten,
die unterschiedlich tief in Grundrechte eingreifen, komplett gleich. Alle betreffenden Da-
ten sind, ohne Unterschied, fiir sechs Monate zu speichern. Weder bei den Vorgaben zur
Speicherung und Speicherdauer noch bei den Hiirden fiir den Abruf wird differenziert.

In der Praxis haben aber beispielsweise Standortdaten von Mobiltelefonen einen ginzlich
anderen Aussagewert und damit grundrechtliche Eingriffstiefe, als die Information, wel-
chem Anschlussinhaber zu einer gegebenen Uhrzeit eine bestimmte Internet-Protokoll-
Adresse (IP-Adresse) zugewiesen war.

Bei Internet-Delikten ist es besonders wichtig, eine Zuordnung der sogenannten IP-Adres-
se zu einem Internet-Anschluss bzw. Anschlussinhaber herzustellen. Die Speicherung und
Beauskunftung von IP-Adressen war auch vor dem Inkrafttreten des Gesetzes iiber die
Vorratsdatenspeicherung jahrelang iiblich und ein wichtiges Instrument bei der Ermitt-
lung von Straftétern, stellte aber z.B. im Vergleich zur Speicherung von Standortdaten ein
relativ mildes und punktuelles Instrument dar. Daher sollte bei einer gesetzlichen Rege-
lung fiir die Zukunft deutlich nach Eingriffstiefe und Wichtigkeit der Daten unterschieden

werden.

1.1.1. Differenzierung nach Datenarten

Aus technischer Sicht sind beziiglich der Eingriffstiefe verschiedene Datenarten zu unter-

scheiden, in steigender Eingriffstiefe aufgefiihrt:
a) IP-Adressen-Speicherung beim Zugangsanbieter
b) IP-Adressen-Speicherung durch Anbieter von Internet-Diensten *
¢) Telefon-Daten
d) E-Mail-Daten
e) Standortdaten beim Mobilfunk

f) Daten der Anwendungsschicht (Inhaltsdaten) durch Internet-Zugangsanbieter *

Die mit * markierten Punkte b) und f) wurden weder von der EU-Richtlinie zur Vorratsdatenspeiche-
rung noch von deren Umsetzung in deutsches Recht verlangt.

Die grundrechtliche Eingriffstiefe bei der Speicherung von IP-Adressen beim Zugangsan-
bieter ist, aus technischer Hinsicht bei mittelbarer Auskunft, ein mildes Mittel (Punkt a).
Hiermit lasst sich punktuell nach einer Straftat der Inhaber eines Anschlusses, tiber wel-
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chen eine Tat begangen wurde, ermitteln — sofern eine IP-Adresse des Téters bekannt
wird. Eine umfangreiche, anlasslose Totaliiberwachung Unverdéchtiger ist damit aber
nicht moglich. Anders als oft behauptet wird, ist es damit nicht moglich, die politische
Meinung, religiose Einstellung, Krankheiten oder sexuelle Vorlieben eines Verdédchtigen
herauszufinden. Es ist nur moglich, nach einer konkreten Tat einen Verdachtigen zu ermit-
teln.

Ganzlich anders sihe es bei der moglichen Protokollierung aller Internet-Zugriffe der Nut-
zer aus, die mittels Datenspeicherung auf der Ebene der Anwendungsschicht durch Inter-
net-Zugangsanbieter stattfinden konnte (oben unter f) aufgefiihrt). Dabei wiirde der Zu-
gangsanbieter (Access-Provider) beispielsweise detailliert und nutzerbezogen protokollie-
ren, welche einzelnen Webseiten und Inhalte ein Nutzer wann genutzt hat. Damit lief3e
sich spiter exakt feststellen, was welcher Nutzer wann im Internet getan hat - welche In-
halte er gelesen, nach was er gesucht oder mit wem er kommuniziert hat. Dies hat offen-
sichtlich Dimensionen eines Uberwachungsstaates, in dem jeder Schritt der Bevolkerung
genau erfasst wird. Eine solche Protokollierung ist nicht in der EU-Richtlinie zur Vorrats-
datenspeicherung vorgesehen und war auch nie Bestandteil der Umsetzung in deutsches
Recht.

Doch bereits mit der Speicherung von Standortdaten im Mobilfunkbereich (Punkt e) las-
sen sich umfangreiche Bewegungsprofile ermitteln. Moderne Smartphones verbinden sich
regelmaflig mit dem Internet, um Daten abzugleichen. Die Speicherung der Ortsdaten
wiirde daher eine minutiose Nachverfolgung des Aufenthaltsortes der Biirger fiir die Spei-
cherdauer (nach bisheriger EU-Richtlinie: mindestens sechs Monate) ermdglichen. Auch
das kennt man sonst eher aus der Dystopie einer Uberwachungsgesellschaft.

Die Aufzeichnung von E-Mail- und Telefondaten erméglicht die Ermittlung des weitge-
hend gesamten Kommunikationsverhaltens der Biirger und entsprechende Rasterfahn-
dungen. Es ist grob vergleichbar mit einer Aufzeichnung, wer wann wem einen Brief ge-
schrieben hat.

Mittels einer aufwendigen unmittelbaren Abfrage und Nutzung von IP-Adressen lésst sich
feststellen, welche IP-Adressen ein Nutzer innerhalb eines Zeitraumes hatte. Damit liefSen
sich theoretisch wiederum andere Nutzungsprotokolle — beispielsweise von grofien
Diensteanbietern — auf ein Vorkommen dieser IP-Adresse durchsuchen. Diese unmittelba-
re Abfrage und Nutzung von IP-Adressen hat daher eine hohere Eingriffstiefe als die iibli-
che mittelbare Abfrage und konnte vom Gesetzgeber entsprechend eingeschrankt oder
ganz untersagt werden. In der Praxis briachte ein solches Vorgehen aber dermafien viele
organisatorische, rechtliche, technische und praktische Probleme mit sich, so dass es rea-
listisch nicht eingesetzt werden kann und handhabbarere Verfahren (wie eine Telekom-
munikationsiiberwachung oder der Filterung von Nutzungsprotokollen nach anderen Kri-
terien) eingesetzt werden.
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1.1.2. Speicherung bei Telekommunikationsunternehmen zu anderen Zwecken

Fast alle Telekommunikationsunternehmen speichern mindestens Teile der in dem bishe-
rigen Vorratsdatenspeicherungsgesetz vorgesehenen Daten, zu Zwecken der Abrechnung
oder der Missbrauchsbekdmpfung {iber einen kurzen oder lingeren Zeitraum (einige bis
zu 180 Tage). Diese Daten werden i.d.R. nicht unter den Voraussetzungen gespeichert, die
das Bundesverfassungsgericht fiir die Vorratsdaten vorgesehen hat. Die Ermittler haben
weitgehenden Zugrift auf diese Daten, teilweise ohne eine Hiirde wie Richtervorbehalt o-
der nachtrégliche Information der Betroffenen. Tatséchlich ist die derzeitige Situation aus
Datenschutz-Sicht daher fiir so gespeicherte Daten in Teilen deutlich schlechter als es das
Bundesverfassungsgericht in seinem Urteil zur Vorratsdatenspeicherung als Mindestan-
forderung fiir Zugriffe auf pflichtgemaf3 gespeicherte Daten festgelegt hat. Diese Unter-
schiede im Grundrechtsschutz sind nicht technisch begriindet und nicht nachvollziehbar.

Hier wire denkbar, die Anforderungen gesetzlich anzuheben und auch beziiglich Aus-
kunftsersuchen bei den Providern hinsichtlich der aus anderen Griinden gespeicherten
Daten nur unter den Bedingungen zu erlauben, wie sie das Bundesverfassungsgericht fiir
Vorratsdaten vorgesehen hat. Zudem konnten Loschfristen fiir diese Daten gesetzlich vor-

geschrieben bzw. verkiirzt werden.
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2. Technische Grundlagen

Dieses Kapitel stellt eine Ubersicht iiber technische Grundlagen, Funktionsweisen des In-
ternets, von E-Mail-Diensten usw. zusammen. Leser, die mit diesen Grundlagen vertraut
sind, konnen gleich zum néachsten Kapitel springen.

2.1. Grundlagen zum Internet-Protokoll

2.1.1. Das Internet Protocol (IP) und IP-Adressen

Das Internet Protocol (IP)! stellt die Grundlage der technischen Kommunikation im Inter-
net dar. Es ist aber auch in geschlossenen Netzwerken ohne Verbindung zum Internet ver-
breitet. Nahezu jedes Computersystem bzw. Betriebssystem unterstiitzt es heutzutage. Es
ist ein Paketvermittelndes Protokoll.

Paketvermittelt bedeutet, dass die zu iibertragenden Daten in einzelne Pakete aufgeteilt
werden (typischerweise mit einer maximalen Grofle von 1500 Zeichen), die unabhéngig
voneinander tibertragen und beim Ziel wieder in der richtigen Reigenfolge zusammenge-
setzt werden. Jedes Paket enthalt dabei Informationen tiber Absender und Ziel, und in den
Nutzdaten konnen dann wiederum Meta-Information der jeweiligen weiteren Protokolle
stehen, wie beispielsweise Empfanger von E-Mails oder die Adresse einer Webseite, die
abgerufen wird.

Die IP-Adresse? ist eine Adresse eines Computers in solchen Computernetzwerken, die
das Internetprotokoll (IP) nutzen. Nur mit einer IP-Adresse konnen Computer das Inter-
net nutzen und Anfragen beantworten oder Antworten zu eigenen Anfragen entgegen-
nehmen. Ein Computer (bzw. eine physikalische Netzwerkschnittstelle, also quasi die
Buchse in die das Kabel gesteckt wird) kann mehrere IP-Adressen haben. Jedes IP-Daten-
paket enthilt Informationen iiber die Quell- und Zieladresse, so dass es im Internet zum
Ziel geleitet werden kann — man spricht dabei von Routing. Es kommunizieren immer zwei
Gerite miteinander: der Client (der eine Verbindung anfordert) und der Server (der den
betreffenden Dienst anbietet und auf die Anfrage antwortet). Dazwischen stehen die Rou-
ter und leiten die Datenpakete zur néchsten Zwischenstation transparent weiter. Mit Aus-
nahme der hier nicht behandelten Spezialfille Multicast und Broadcast findet im Internet
auf technischer Ebene immer eine 1-zu-1-Kommunikation statt und hat daher eine gewis-
se Ahnlichkeit zur Telefonie.3

1 Fiir weitere Informationen siehe auch http://de.wikipedia.org/wiki/Internet_Protocol

2 Weitere hauptsachlich technische Informationen zu IP-Adressen finden sich beispielsweise hier: http://de.wikipedia.org/wiki/IP-Adresse

3vgl. auch The Telephone is the Best Metaphor for the Web von Jakob Nielsen, Mai 1997, Online verfiigbar unter
http://www.nngroup.com/articles/the-telephone-is-the-best-metaphor-for-the-web/
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Derzeit wird hauptsichlich das Internet Protokoll in Version 4 (IPv4)* verwendet, das nur
eine beschrinkte Anzahl an Adressen?® fiir Endgerite bietet. Version 6 (IPv6) steht in den
Startlochern und bietet gentigend Adressen auch fiir zukiinftige Anwendungen.

In der Transportschicht und auf IP aufsetzend werden im Internet vor allem das Transmis-
sion Control Protocol (TCP) und das User Datagram Protocol (UDPF genutzt. Beide Pro-
tokolle verwenden zusitzlich noch eine sogenannte Portnummer, die man sich als An-
schlussnummer vorstellen kann: auf jeder IP-Adresse lassen sich insgesamt 2%, also 65536
Ports ansprechen. Auf einem Server wird die Portnummer, auf der ein Dienst Verbindun-
gen annimmt, fest konfiguriert — beispielsweise wird iiblicherweise Port 8o fiir Webserver
verwendet. Der Client wéhlt seine Portnummer automatisch aus einem Bereich von freien
Portnummern selbst aus. Anhand der Portnummer kann er die Antworten der richtigen
Anwendung zuordnen.?

Die beiden miteinander kommunizierenden Maschinen sind bei TCP/IP und UDP also
durch durch die IP-Adresse bekannt; um die Verbindung lokal einer auf der Maschine lau-
fenden Anwendung zuzuordnen, wird zusétzlich noch der Port herangezogen. Sowohl IP-
Adressen als auch Ports beider Kommunikationspartner sind fiir alle Zwischenstationen
im Netz sichtbar.

2.1.2.Vergabe von IP-Adressen

Die IP-Adressen werden von der Internet Assigned Numbers Authority!® (IANA) verwal-
tet, die wiederum die Verwaltung an Regionale Internet Registries (RIR) weiterleitet. Die
IANA hat 2011 die letzten freien IPv4-Adressbereiche an die RIR zugeteilt.!! Diese verge-

4 Eine ausfihrlichere Beschreibung von IPv4 findet sich hier http://de.wikipedia.org/wiki/IPv4; die genaue technische Spezifikation findet sich in
RFC 791 vom September 1981: http://tools.ietf.org/html/rfcz91.html

5 Insgesamt sind 2% (4.294.967.296 ) Adressen méglich; davon sind aber rund 14,5% fiir spezielle Zwecke wie interne private Netze und &hnliches
reserviert; weitere IP-Adressen werden zur Netzverwaltung wie beispielsweise fiir Router oder als Broadcast-Adressen bendtigt.

6 Eine ausfiihrlichere Beschreibung von IPvé findet sich hier http://de.wikipedia.org/wiki/IPvé; die grundlegende technische Spezifikation findet

sich in RFC 2460 vom Dezember 1998: http://tools.ietf.org/html/rfc2460.html

7 Fiir eine genauere Beschreibung siehe http://de.wikipedia.org/wiki/Transmission_Control_Protocol; die grundlegende Protokoll-Spezifikation
findet sich in RFC 793 vom September 1981: http://tools.ietf.org/html/rfc793

8 Fiir eine genauere Beschreibung siehe http://de.wikipedia.org/wiki/User_Datagram_Protocol; die Protokoll-Spezifikation findet sich in RFC 768
vom August 1980: http://tools.ietf.org/html/rfc768

% Eine ausfiihrlichere Beschreibung von Ports befindet sich hier http://de.wikipedia.org/wiki/Port_(Protokoll) sowie in der Dokumentation zu TCP
und UDP

10 Eine genauere Beschreibung befindet sich hier: http://de.wikipedia.org/wiki/Internet_Assigned_Numbers_Authority, die Website der IANA ist
unter http://www.iana.org/ zu finden.

Mygl. http://www.heise.de/netze/meldung/IPv4-Adresspool-ausgeschoepft-1181351.html
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ben diese dann in grofien Blocken an die jeweiligen Internet-Provider, die diese wiederum
an ihre Kunden vergeben.

2.1.3. Zuordnung IP-Adresse zum (Anschluss-) Inhaber

Zu jeder IP-Adresse ldsst sich mit Hilfe des Whois-Dienstes!? der Inhaber der IP-Adresse
feststellen. Bei Endkunden ist der Inhaber der IP-Adresse in der Regel der Zugangsanbie-
ter. Da der Adressraum bei IPv4-Adressen begrenzt ist und die Privatkunden-Zugangsan-
bieter in der Regel den Kunden keine festen und registrierten IP-Adressen zuordnen, én-
dert sich die Adresse eines Internet-Nutzers hédufig. Bei DSL sind 24 Stunden tiblich, bei
Kabelnetzbetreibern meist lingere Intervalle. Bei solchermafien dynamisch vergebenen IP-
Adressen ist daher ohne weitere Informationen keine Zuordnung von der IP-Adresse zu
einem Anschlussinhaber moglich. Dies kann nur mit Hilfe des jeweiligen Zugangsanbie-
ters geschehen, sofern dieser die Zuordnung speichert oder die Verbindung noch besteht.
Eine konkrete Person ist auch damit nicht zweifelsfrei ermittelbar, sondern in der Regel
nur der Anschlussinhaber, also meist ein Haushalt oder ein Unternehmen.

Vorteil einer solchen dynamischen Vergabe von IP-Adressen ist aus Sicht der Provider die
bessere Nutzung des vorhandenen Adressraumes. Der Vorteil dynamischer Adressen aus
Sicht der Kunden besteht insbesondere im Datenschutz: Diensteanbieter (Betreiber von
Webseiten) konnen nicht anhand der IP-Adresse Nutzungsverhalten protokollieren, da
sich die Adresse stindig dndert. Statische Adressen haben hingegen den Vorteil, eine ga-
rantierte dauerhafte Erreichbarkeit unter dieser Adresse gewihrleisten zu konnen. Dies ist
beispielsweise fiir den sicheren Betrieb von Mail- oder Webservern rund um die Uhr n6-
tig. Daher verlangen viele Provider fiir statische IP-Adressen ein hoheres Entgelt und
wechseln die IP-Adresse der anderen Kunden zwangsweise alle 24 Stunden.

Eine Speicherung der IP-Adresse und Zeitpunkte von An- und Abmeldung beim Zugangs-
provider schlief3t keine Protokollierung von abgerufenen oder versendeten Inhalten ein.
Der Zugangsanbieter erhilt keine Kenntnis tiber die ibertragenen Daten. Es ist ihm nur
moglich, zu einer bereits bekannten IP-Adresse und einem Zeitstempel den Anschlussin-
haber herauszufinden, nicht aber was dieser im Internet gemacht hat.

Die Datenmenge der Daten, die der Betreiber bei der Speicherung der IP-Adressen zu
speichern hat, ist relativ klein, da nur Verbindungsauf- und Abbau protokolliert werden.

2.1.4. Network Address Translation (NAT)

An Endkunden vergeben Zugangsanbieter im Privatkundengeschift in der Regel nur eine
einzige IPv4-Adresse. Da in einem Haushalt meist mehrere Gerdte angeschlossen sind,
wird dort ein internes Netz aufgebaut und Network Address Translation (NAT) genutzt,

12 Details zum Whois finden sich unter http://de.wikipedia.org/wiki/Whois

Seite 9von 34


http://de.wikipedia.org/wiki/Whois
http://de.wikipedia.org/wiki/Whois

Kurzqutachten: Technische Fragen der Vorratsdatenspeicherung

um das interne Netz mit dem Internet zu verbinden. Der Router erhilt die vom Provider
vergebene Offentliche IP-Adresse und vergibt selbst weitere nur intern erreichbare private
IP-Adressen an die angeschlossenen Gerite. Ahnlich geschieht es meist in Firmen-Netz-
werken, auch dort haben alle Arbeitsplatzrechner in der Regel nur interne IP-Adressen.

Greift nun ein lokal angeschlossener Computer auf einen Server im Internet zu, schreibt
der Router die Absenderadresse um und ersetzt die interne Adresse des Computers durch
seine eigene Offentliche Adresse, ersetzt den Absender-Port durch einen eigenen freien
Port, merkt sich die Verbindung temporir in einer Umsetzungstabelle und leitet den Zu-
griff ins Internet weiter. Der Server sieht nur die (6ffentliche) IP-Adresse vom Router und
sendet seine Antwort auch dort hin. Die Antwort vom Server ordnet der Router dann dem
passenden angeschlossenen Gerit (in diesem Falle dem Computer) zu, schreibt die IP-Ad-
resse und Port-Nummer wieder um und leitet das Paket entsprechend weiter. Dadurch ist
von auflen immer nur die 6ffentliche IP-Adresse des Routers sichtbar und es ist nicht mog-
lich festzustellen, von welchem genauen Gerét oder gar Nutzer der Zugriff erfolgte. Ein
direkter Zugriff von auflen auf einzelne hinter dem Router stehende Gerite ist nicht ohne
weiteres moglich.13

NAT wird auch im Bereich des mobilen Internets genutzt: Zugangsanbieter fiir Internet
iiber Mobilfunk geben den Gerdten der Kunden meist nur interne IP-Adressen und
schreiben diese mittels NAT bei Zugriffen ins 6ffentliche Internet um. Dadurch benétigen
sie deutlich weniger der knappen IPv4-Adressen.

Daher ist im Mobilfunk eine eindeutige Zuordnung einer IP-Adresse zu einem Anschluss-
inhaber in der Regel nicht méglich.

Aus diesem Grund wird immer wieder eine Port-Speicherung ins Spiel gebracht: Die Zu-
gangsanbieter sollten zusatzlich zur IP-Adresse die vom Kunden verwendeten Ports spei-
chern. Dies hitte zur Folge, dass tiblicherweise tiber jede einzelne TCP-Verbindung ein
Protokoll angefertigt werden miisste. Webseiten bestehen fast immer aus mehreren ein-
zelnen Elementen, zu deren Abruf jeweils eigene Verbindungen hergestellt werden. So bes-
teht die Startseite der Bundestags-Webseite aus 101 Elementen, die der Siiddeutschen Zei-
tung gar aus liber 224.14 Fiir jedes einzelne Element kann eine eigene TCP-Verbindung no-
tig sein (auch wenn es in der Praxis dank HT TP-Keep-Alivel®> meist weniger sind), hinzu
kommen noch UDP-Verbindungen zur Namensauflosung der Domains. Wiirden beim Zu-
gangsanbieter alle Verbindungen bzw. die dazugehorigen Ports protokolliert, wére dies mit
einem enormen zu speichernden Datenvolumen verbunden: wihrend bei der normalen IP-

13 Mittels Port-Forwarding ist es mglich, Gerate hinter einem NAT-Router von auBRen zu erreichen: Der Router wird so konfiguriert, dass er Anfragen
an einen bestimmten Port zu einem angegebenen Gerdt weiterleitet. Details siehe http://de.wikipedia.org/wiki/Portweiterleitung

4 jeweils getestet am 1. November 2011

15 siehe auch http://en.wikipedia.org/wiki/HTTP_persistent_connection
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Speicherung pro Einwahl (also oft: einer innerhalb 24 Stunden) ein Datensatz noétig ist,
konnen bei der Port-Speicherung pro Sekunde fiir einen einzigen Kunden hunderte Daten-
satze anfallen.

Die NAT-Router halten die Umsetzungstabellen im fliichtigen Speicher (RAM) fest, da nur
so hohe Zugriffszeiten gewéhrleistet sind, die bei der Verarbeitung von IP-Paketen nétig
ist. Die iibliche Latenz fiir Speicherzugriffe im RAM betrédgt wenige Nanosekunden, wih-
rend selbst bei schnellen Festplatten Millisekunden tiblich sind. NAT-Tabellen werden da-
her nie auf nicht-fliichtigen Speicher (wie Festplatten) geschrieben oder protokolliert.

Je nach konkreter Implementierung des NAT konnte es bei einer Speicherverpflichtung
auch notig sein, die IP-Adresse der aufgerufenen Server zu speichern. Dadurch hitte der
Zugangsprovider Kenntnis von Teilen der Kommunikationsinhalte der Kunden — die er
aber aufgrund des fiir ihn geltenden Fernmeldegeheimnisses iberhaupt nicht haben diirf-
te.

2.2. Grundlagen zu E-Mail-Daten

E-Mail war einer der ersten Dienste, die iiber das Internet bzw. dessen Vorldufer Arpanet!®
betrieben wurden. E-Mail-Dienste nutzen eine Reihe von Protokollen, die zur Ubertra-
gung wiederum TCP/IP nutzen. Neben den im Folgenden erwéhnten Standard-Protokol-
len gibt es auch proprietére Protokolle, wie sie beispielsweise von Microsoft Exchange oder
Lotus Notes verwendet werden. Diese sind iiblicherweise nur in geschlossenen Firmen-
netzwerken verbreitet und kommunizieren nach aufen wiederum iiber Standard-Proto-
kolle, insbesondere SMTP beim E-Mail-Versand, daher wird hier darauf nicht weiter ein-
gegangen.

Eine E-Mail selbst besteht aus mehreren Teilen, mindestens aus den Kopfzeilen (E-Mail
Header) mit Angaben iiber den Absender und Empfanger, den Betreff, das Versanddatum,
Informationen tiber Zwischenstufen beim Versand und weitere Metadaten sowie dem
Mail-Body, dem eigentlichen Inhalt der E-Mail. Dieser kann wiederum beliebig viele An-
hange enthalten.

2.2.1. E-Mail-Versand

Zum Versenden und Weiterleiten von E-Mails wird in der Regel das Simple Mail Transfer
Protocol (SMTP)'7 genutzt. Die Spezifikation sieht insbesondere vor, dass E-Mails — sofern
moglich — garantiert zugestellt werden und sich der Server um die Zustellung kiimmert.
Die Kommunikation lauft dabei asynchron ab: eine E-Mail kann daher schon wenige Se-

16 Mehr zum Arpanet unter http://de.wikipedia.org/wiki/Arpanet

17 Fiir eine Detailliertere Beschreibung siehe http://de.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol; die aktuelle Spezifikation findet sich in
RFC 5321: http://tools.ietf.org/html/rfc5321
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kunden oder Minuten, aber auch Stunden oder gar Tage nach dem Versand beim Empfén-
ger eintreffen.

Ein SMTP-Server kann mehrere Aufgaben tibernehmen, die wichtigsten sind:

« E-Mails von registrierten Benutzern annehmen, die an beliebige E-Mail-Adressen
gerichtet sind, um sie an einen Ziel-SMTP-Server weiterzuleiten. In diesem Fall
spricht man von einem Mail-Relay.

« E-Mails fiir lokale Postficher aus dem Internet (in der Regel von anderen
Mailservern) annehmen und lokal zustellen.

Der Ablauf des E-Mail-Versands lduft mehrstufig ab. Ublicherweise liefert das E-Mail-Pro-
gramm des Absenders eine zu versendende E-Mail bei einem SMTP-Server des Anbieters
seiner E-Mail-Dienste ein. Um den Versand von unerwiinschter Werbe-E-Mail (Spam) zu
verhindern, ist es heutzutage meist nur fiir beim jeweiligen SMTP-Server authentifizierte
Nutzer moglich, E-Mails zu versenden. In der E-Mail selbst konnen aber beliebige Absen-
derangaben stehen, die meisten Server akzeptieren beliebige Daten. Der E-Mail-Server
speichert die E-Mail zwischen, schldgt nach, mit welchem Ziel-Mailserver er sich zur Zu-
stellung verbinden muss (iiber den MX-Resource-Record!® im DNS) und reicht die Mail
ans Ziel weiter. Auch dort wird die Mail i.d.R. via SMTP eingeliefert, und es findet tibli-
cherweise keine Authentifizierung statt, sprich: der empfangende Mailserver priift nicht,
ob der Absender valide ist, priift nur ob der Empfénger vorhanden ist und nimmt Mails
von jedem anderen Mailserver an. Zur Spam-Bekdmpfung wurden allerdings verschiedene
Verfahren zur Absenderpriifung eingefiihrt, aber diese werden nur optional genutzt.

Zur hoheren Ausfallsicherheit ist es moglich, fiir eine Ziel-Domain mehrere Mailserver
anzugeben, also mehrere MX-Eintrdage im DNS zu hinterlegen. Fiir die Domain
bundestag.de (und damit fiir alle Empfinger @bundestag.de) sind beispielsweise vier ein-
gehende Mailserver eingetragen: maili.dbtg.de, mail2.dbtg.de, mail3.dbtg.de und
mail4.dbtg.de.

Wiahrend des SMTP-Transfers werden neben der eigentlichen E-Mail (bestehend aus den
Kopfdaten mit Sender, Empfinger, Datum und weiteren Meta-Daten sowie dem E-Mail
Inhalt) weitere Daten an den Ziel-Server {ibertragen: Die sogenannten Envelope Sender
und Envelope To — dies lasst sich mit den Daten vergleichen, die auf einem Briefumschlag
stehen. Diese Angaben sind fiir den Versand relevant und miissen nicht mit den Daten im
E-Mail-Header iibereinstimmen. Dies wird oft von Spam-Versendern ausgenutzt, kommt
aber auch bei legitimer Nutzung vor. Wenn beispielsweise ein zusétzlicher Empfanger per
BCC (Blindkopie) angegeben ist, erscheint er in den E-Mail-Kopfzeilen ,,To“ oder ,,CC*

18 Fiir Details dazu siehe http://de.wikipedia.org/wiki/MX_Resource_Record
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nicht, wird aber im Envelope-To angegeben und daher auch zugestellt. BCC-Empfinger
sind daher nicht fiir andere sichtbar, miissen beim Transport aber natiirlich dennoch an-
gegeben werden. Umgekehrt konnten beispielsweise in der , To“-Kopfzeile Empfénger ste-
hen, die nicht im Envelope-To angeben werden und denen daher die Mail auch nicht zuge-
stellt wird. Daher ist nicht garantiert, dass einem in der ,To“-Kopfzeile erwahnten Emp-

fanger die Nachricht iiberhaupt zugestellt wurde.

SMTP-Server legen in der Regel Protokolldateien an. Diese beinhalten Informationen,
wann von welcher IP-Adresse eine Verbindung hergestellt wurde, von wem an wen eine
Mail geschickt wurde und diverse Statusinformationen. Dazu werden Envelope To und En-
velope Sender protokolliert, ebenso der Name von authentifizierten Absendern, sofern
vorhaben. Eventuell davon abweichende Angaben in den Kopfzeilen werden normalerwei-
se nicht protokolliert. Diese Protokolldateien werden iiblicherweise sieben bis zehn Tage
zur technischen Analyse aufbewahrt. Die angegebene IP-Adresse ist dabei die IP-Adresse

des sendenden Mailservers, nicht des sendenden Nutzers.

In der Regel werden im Header der E-Mails von jedem Mail-Server auf dem Weg vom Ab-
sender zum Empfanger Informationen geschrieben, woher die Mail wann empfangen wur-
de. Damit kann der komplette Weg der Mail nachvollzogen werden. Dies kann spéter aus-
gelesen werden und wird oft von Spam-Filtern benutzt. Mit diesen Informationen kann
der Empfinger einer E-Mail in vielen Féllen auch die IP-Adresse des Senders der E-Mail

feststellen.

Der E-Mail-Versand dhnelt insgesamt in vielerlei Hinsicht dem Post-Versand von Briefen:
Sowohl auf den Umschlag als auch in den Inhalt kann der eigentliche Absender beliebige
Absender- und Empfinger-Daten schreiben. Zugestellt wird der Brief ebenso wie die E-
Mail an den auf dem Umschlag angegebenen Empfanger, und im Falle eines Fehlers gehen
sowohl E-Mail als auch Brief an den auf dem Umschlag angegebenen Absender zuriick. Im
Brief innerhalb des Umschlags selbst konnen aber dennoch andere Empfanger und Absen-
der angegeben werden.

2.2.2. E-Mail-Abruf

Der Abruf von E-Mails erfolgt entweder iiber ein eigenes E-Mail-Programm oder — insbe-
sondere im Bereich kostenloser E-Mail-Dienste fiir Privatkunden — tiber eine Web-Ober-
flache (Web-Mailer).

Als Protokolle werden von E-Mail-Programmen dabei meist POP3!° und IMAP2 genutzt.
Der wesentliche Unterschied ist, dass bei POP3 die E-Mails i.d.R. auf dem lokalen Compu-
ter des Nutzers gespeichert und auf dem Server geloscht werden, wahrend IMAP die E-

19 Siehe auch http://de.wikipedia.org/wiki/Post_0Office_Protocol

20 Siehe auch http://de.wikipedia.org/wiki/Internet_Message_ Access_Protocol
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Mails inkl. Ordnerstruktur auf dem Server verwaltet und somit flexibler ist, so dass bei-
spielsweise mit mehreren Endgeriten oder E-Mail-Programmen darauf zugegriffen wer-
den kann.

2.3. Mobilfunk-Standortdaten

Der weltweit am weitesten verbreitete Standard fiir Mobilfunknetze ist das Global System
for Mobile Communications (frither Groupe Spécial Mobile, daher meist GSM abgekiirztp!
und wird auch in Deutschland insbesondere fiir Sprachtelefonie benutzt. Er setzt als erster
Standard der zweiten Generation auf rein digitale Kommunikation. Das Universal Mobile
Telecommunications System (UMTS)?? ist ein Mobilfunkstandard der dritten Generation
(3G), erreicht deutlich héhere Ubertragungsraten und ist in der Zwischenzeit insbesonde-
re bei der Dateniibertragung verbreitet.

Eine wesentliche Eigenschaft der Mobilfunk-Techniken ist, dass sie mit Funkzellen arbei-
ten. Mobiltelefone buchen sich in eine Zelle eines Sendemastes ein und konnen dann da-
ritber kommunizieren. Daher ist eine ungefihre Feststellung der Position des Gerites
moglich. Man spricht dabei auch von GSM-Ortung.?3

Im Bereich des Mobilfunks fallen sowohl bei Sprach- als auch Datendiensten eine Vielzahl
verschiedener Daten an. Neben den direkten Begleitdaten der jeweiligen Kommunikation
(angerufene Telefonnummern, Gespréichsdauer, ...) gehort dazu auch die Funkzelle, aus
der eine Ubertragung statt fand. Aufgrund der verwendeten Funkzelle bzw. ihrer Zellen-I-
dentifikationsnummer (Cell ID) lisst sich eine grobe Ortsbestimmung durchfithren. In
Stadten kann die Genauigkeit bis zu ca. 150 Meter betragen, wéihrend in ldndlichen Gebie-
ten oft mehrere Quadratkilometer von einer Zelle abgedeckt werden: Die maximale
Reichweite betragt unter optimalen Bedingungen (beispielsweise Sichtkontakt) bis zu 35
km. Eine exakte Ortung kann somit nicht stattfinden.

Genauere Ortsdaten lassen sich nur mit Methoden ermitteln, die weitere Zusatzaus-
riistung auf Netz- oder Geréteebene erfordern. Solche Methoden werden iiblicherweise
bei der Handy-Ortung verwendet, fallen aber nicht zwangsldufig bei der normalen Benut-
zung an.

Die genaue Funk-Zelle ist im GSM-Netz nur dann bekannt, wenn Kommunikationsdaten
ausgetauscht werden, also wenn Telefonate gefithrt, SMS verschickt bzw. empfangen oder
Datendienste genutzt werden. Viele moderne Smartphones halten fast sténdig eine Daten-
verbindung offen oder verbinden sich alle paar Minuten mit dem Internet. Damit fallen

21 Fiir Details siehe http://de.wikipedia.org/wiki/Global_System_for_Mobile_Communications

22 Fiir Details siehe http://de.wikipedia.org/wiki/Universal_Mobile Telecommunication_System

2 Eine detailliertere Beschreibung verschiedener Ortungsmechanismen findet sich unter http://de.wikipedia.org/wiki/GSM-Ortung
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auch jedes Mal Standortdaten an und so lassen sich umfangreiche Bewegungsprofile bil-
den.

Wenn keine Kommunikation stattfindet und das Gerat nur im Bereitschaftsmodus (nur
passiv eingebucht) ist, ist nur eine Zuordnung zu einer Location Area mdoglich. Eine solche
besteht aus mehreren Funkzellen — die Anzahl ist vom Gebiet und der Konfiguration

durch den Provider abhéngig.

Wird dem Mobiltelefon eine ,stille SMS“2# gesendet, findet eine Kommunikation statt und

der Aufenthaltsort kann wiederum mindestens auf Zellen-Ebene bestimmt werden.

Endgeréte wie Mobiltelefone oder Daten-Sticks haben eine weltweit eindeutige internatio-
nale Mobilgeriatekennung, die International Mobile Station Equipment Identity (IMEI).25
Dadurch ist ein eindeutiges Geriit feststellbar. Bei einigen Geréten lasst sich diese mit ent-

sprechendem Aufwand dndern.

Die International Mobile Subscriber Identity (IMSI)? ist die eindeutige Kennung eines
Netzteilnehmers und auf der SIM-Karte (Subscriber Identity Module)?” gespeichert. Dabei
ist der ,Netzteilnehmer” nicht durch eine natiirliche Person, sondern durch die SIM-Karte
festgelegt: Eine Person kann mit verschiedenen SIM-Karten auch verschiedene IMSI nut-

Zen.

24 Fiir Details siehe auch http://de.wikipedia.org/wiki/Stille_SMS#Spezielle_Nachrichtentypen

% siehe auch http://de.wikipedia.org/wiki/IMEI

2 Fiir Details siehe auch http://de.wikipedia.org/wiki/International_Mobile_Subscriber _Identity

27 Fiir Details siehe auch http://de.wikipedia.org/wiki/SIM-Karte
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3. Datenarten und Eingriffstiefe

In der Diskussion um die Vorratsdatenspeicherung ist oftmals nicht deutlich, welche Da-
ten wirklich von der Speicherpflicht erfasst sind und welche Auswirkungen das jeweils hat
oder Ermittlungsmoglichkeiten diese bieten.

So miissen (und diirfen) Internet-Zugangsanbieter beispielsweise nicht speichern, welche
konkreten Webseiten die Kunden bei Diensteanbieter aufgerufen haben. Diensteanbieter
dagegen sind aufgrund §13 TMG gehalten, die Nutzung ihrer Dienste auch anonym oder
zumindest pseudonym zu ermoglichen.

Im Folgenden sollen daher die Unterschiede einzelner Datenarten dargestellt werden.

Die zu speichernden bzw. potentiell zu speichernden Verkehrsdaten lassen sich beziiglich
ihrer technischen Eigenschaften und der grundrechtlichen Eingriffstiefe grob in die fol-

genden Kategorien einteilen:

» Einwahldaten / IP-Adressen
Zuordnung einer IP-Adresse zu einem Anschlussinhaber durch die Zugangsanbieter.

« IP-Adressen durch Diensteanbieter im Internet
Beispielsweise Speicherung der IP-Adressen der Besucher einer Webseite durch den
Betreiber des betreffenden Webservers. Diese Speicherung wird von der Richtlinie
2006/24/EG nicht gefordert und war auch nicht Bestandteil der deutschen Vorschrif-
ten zur Vorratsdatenspeicherung.

+ Telefon-Daten
Verbindungsdaten iiber gefiihrte Telefongespriche (einschliefllich Internet-Telefo-
nie), also: Wer hat wann mit wem wie lange telefoniert, einkommende und ausge-
hende Anrufe sowie SMS und MMS.

« E-Mail-Daten
Verbindungsdaten beim E-Mail-Verkehr: Wer hat wann wem eine E-Mail geschrie-
ben, IP-Adressen der Kommunikationspartner.

. Standortdaten
Bei Mobilfunk (Telefonie und mobilem Intenet-Zugang): der (ungefihre) Aufent-
haltsort der Kommunikationsteilnehmer.

« Aufgerufene Webseiten und andere Daten der Anwendungsschicht
Zugangsprovider konnten die TCP/IP-Zugriffe der Kunden ebenso protokollieren,
wie welcher Kunde wann welche Webseite aufgerufen hat. Diese Speicherung wird
von der Richtlinie 2006/24/EG nicht gefordert und war auch nicht Bestandteil der
deutschen Vorschriften zur Vorratsdatenspeicherung.
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Die Daten, die aufgrund Artikel 5 Abs. 1 der Richtlinie 2006/24/EG des Europdischen Par-
laments und des Rates vom 15. Mdrz 2006 tiber die Vorratsspeicherung von Daten?s fir

sechs Monate auf Vorrat zu speichern sind:

a) zur Riickverfolgung und Identifizierung der Quelle einer Nach-
richt bendtigte Daten:
1. betreffend Telefonfestnetz und Mobilfunk:

i) die Rufnummer des anrufenden Anschlusses,

ii) der Name und die Anschrift des Teilnehmers bzw. registrier-
ten Benutzers

2. betreffend Internetzugang, Internet-E-Mail und Internet-Tele-
fonie:

i) die zugewiesene Benutzerkennung,

ii) die Benutzerkennung und die Rufnummer, die jeder Nach-
richt im offentlichen Telefonnetz zugewiesen werden,

iii)der Name und die Anschrift des Teilnehmers bzw. registrier-
ten Benutzers, dem eine IP-Adresse, Benutzerkennung oder
Rufnummer zum Zeitpunkt der Nachricht zugewiesen war;

b) zur Identifizierung des Adressaten einer Nachricht bendtigte
Daten:
1. betreffend Telefonfestnetz und Mobilfunk:

i) die angewahlte(n) Nummer(n) (die Rufnummer(n) des
angerufenen Anschlusses) und bei Zusatzdiensten wie
Rufweiterleitung oder Rufumleitung die Nummer(n), an die
der Anruf geleitet wird,

ii) die Namen und Anschriften der Teilnehmer oder registrier-
ten Benutzer;

2. betreffend Internet-E-Mail und Internet-Telefonie:

i) die Benutzerkennung oder Rufnummer des vorgesehenen
Empfangers eines Anrufes mittels Internet-Telefonie,

ii) die Namen und Anschriften der Teilnehmer oder registrier-
ten Benutzer und die Benutzerkennung des vorgesehenen
Empféngers einer Nachricht;

¢) zur Bestimmung von Datum, Uhrzeit und Dauer einer Nachrich-
teniibermittlung benétigte Daten:
1. betreffend Telefonfestnetz und Mobilfunk: Datum und Uhrzeit
des Beginns und Endes eines Kommunikationsvorgangs;
2. betreffend Internetzugang, Internet-E-Mail und Internet-Tele-
fonie:

i) Datum und Uhrzeit der An- und Abmeldung beim Internet-
zugangsdienst auf der Grundlage einer bestimmten Zeitzo-
ne, zusammen mit der vom Internetzugangsanbieter einer
Verbindung zugewiesenen dynamischen oder statischen IP-

Adresse und die Benutzerkennung des Teilnehmers oder des
registrierten Benutzers;

i) Datum und Uhrzeit der An- und Abmeldung fiir einen Inter-
net-E-Mail-Dienst oder einen Internet-Telefonie-Dienst auf
der Grundlage einer bestimmten Zeitzone;

d) zur Bestimmung der Art einer Nachrichteniibermittlung benétig-
te Daten:

1. betreffend Telefonfestnetz und Mobilfunk: der in Anspruch
genommene Telefondienst;

2. betreffend Internet-E-Mail und Internet-Telefonie: der in An-
spruch genommene Internetdienst;

e) zur Bestimmung der Endeinrichtung oder der vorgeblichen End-
einrichtung von Benutzern benétigte Daten:

1. betreffend Telefonfestnetz: die Rufnummern des anrufenden
und des angerufenen Anschlusses;

2. betreffend Mobilfunk:

i) die Rufnummern des anrufenden und des angerufenen
Anschlusses,

i) die internationale Mobilteilnehmerkennung (IMSI) des
anrufenden Anschlusses,

iii) die internationale Mobilfunkgeratekennung (IMEI) des
anrufenden Anschlusses,

iv) die IMSI des angerufenen Anschlusses,

v) die IMEI des angerufenen Anschlusses,

vi) im Falle vorbezahlter anonymer Dienste Datum und Uhr-
zeit der ersten Aktivierung des Dienstes und die Kennung
des Standorts (Cell-ID), an dem der Dienst aktiviert wurde;

3. betreffend Internetzugang, Internet-E-Mail und Internet-Tele-
fonie:

i) die Rufnummer des anrufenden Anschlusses fiir den Zu-
gang liber Wahlanschluss,

ii) der digitale Teilnehmeranschluss (DSL) oder ein anderer
Endpunkt des Urhebers des Kommunikationsvorgangs;

f) zur Bestimmung des Standorts mobiler Gerdte benétigte Daten:

1. die Standortkennung (Cell-ID) bei Beginn der Verbindung,

2. Daten zur geographischen Ortung von Funkzellen durch Be-
zugnahme auf ihre Standortkennung (Cell ID) wahrend des
Zeitraums, in dem die Vorratsspeicherung der Kommunikati-
onsdaten erfolgt.

28 Online verfiigbar unter http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32006L0024:DE:HTML
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Obwohl die Speicherung der einzelnen Daten aufgrund der Authebung der Vorratsdaen-
speicherung bzw. des §113a TKG durch das Bundesverfassungsgericht nicht mehr vorge-
schrieben ist, speichern die Provider verschiedene dieser Verkehrsdaten aus anderen
Griinden, beispielsweise zu Abrechnungszwecken oder zur Missbrauchsbekampfung, was
u.a. durch §§96, 97 und 100 TKG gedeckt ist.

3.2. Zuordnung IP-Adresse zum Anschlussinhaber

Die Speicherung der Zuordnung einer IP-Adresse samt Zeitstempel zu einem Anschluss-
inhaber (,IP-Speicherung®) ist im Internet von Anfang an iiblich. Anfangs wurden IP-Ad-
ressen nur statisch vergeben, so dass mit einer einfachen Whois-Abfrage iiblicherweise der
Inhaber einer IP-Adresse ermittelt werden konnte. Da IP-Adressen in Blocken vergeben
wurden und immer noch werden, fiihrt(e) dies nicht zwangslaufig zu einem identifizierba-
ren Nutzer, sondern nur zu einer Institution, zum Beispiel zu der Universitit, in dessen
Rechenzentrum der genutzte Computer stand bzw. steht.

Mit der zunehmenden Verbreitung privater Internet-Nutzung in den goer Jahren des ver-
gangenen Jahrhunderts wurden IP-Adressen hauptsichlich dynamisch vergeben. Bei der
Einwahl ins Internet wird dem Nutzer dabei eine Adresse aus einem grofien Pool an Ad-
ressen zugewiesen, die er fiir die Dauer seiner Verbindung behilt.

Die Inhaber statischer IP-Adressen sind heute weiterhin per Whois ermittelbar, sofern sie
einen auf ihren Namen registrierten IP-Block besitzen. In Europa ist das Réseaux IP Euro-
péens Network Coordination Centre (RIPE NCC)? fiir die Registrierung von IP-Adressen
zustdndig. Entsprechende Registrierungen finden in der Regel nur fiir Firmenkunden und
ab einem Block von acht IP-Adressen statt.

Die Zuordnung einer dynamischen IP-Adresse zu einem Anschlussinhaber kann iibli-
cherweise der die IP-Adresse vergebende Zugangsanbieter durchfithren. Bis 2006 spei-
cherten die meisten Zugangsanbieter diese Zuordnung fiir mindestens 8o Tage zu Zwe-
cken der Abrechnung und Missbrauchsbekampfung. Dagegen klagte ein Internet-Nutzer
mit Flatrate (Pauschaltarif) und bekam vor dem Landgericht Darmstadt Recht, das auf-
grund eines zu niedrigen Streitwertes jedoch keine Revision zuliefS. Eine Nichtzulassungs-
beschwerde wurde vom Bundesgerichtshof abgewiesen.3? Infolge dessen sind die meisten
Zugangsanbieter dazu iibergegangen, die IP-Adresse nur noch ca. sieben Tage 3! oder gar
nicht zu speichern.

2 http://www.ripe.net/

30 111 ZR 40/06, Beschluss vom 26. Oktober 2006; online verfiigbar unter
http://juris.bundesqgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=en&nr=37887&anz=18777&Frame=4&.pdf

3Tsiehe http://www.heise.de/newsticker/meldung/T-Com-speichert-IP-Adressen-nur-noch-sieben-Tage-148387.html
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Mit Einfithrung der Vorratsdatenspeicherung in Deutschland wurde die Speicherfrist —
wie fiir alle Daten — auf sechs Monate festgesetzt. Mit dem Wegfall der Vorratsdatenspei-
cherung nach der Entscheidung des Bundesverfassungsgerichts (BVerfG, 1 BvR 256/08
vom 2.3.2010) speichern die meisten Provider die Daten wiederum nur noch wenige Tage.
Die Speicherdauer ist einem stetigen Wandel unterzogen und wird von jedem Provider in-
dividuell entschieden. Einige (vor allem kleinere) Provider speichern die Daten gar nicht,
bzw. haben ihre Systeme so eingestellt, dass sie die Zuordnung unmittelbar nach dem Ende
einer Internet-Verbindung sofort wieder ,vergessen®. Solange eine Internet-Verbindung
besteht, liegt dem Zugangsanbieter prinzipbedingt immer die Information vor, welchem
Kunden gerade eine bestimmte IP-Adresse zugeordnet ist.

3.2.1. Kontroverse Diskussion um IP-Speicherung

Die Speicherung der IP-Adresse bei Zugangsanbietern wird derzeit beziiglich ihrer techni-
schen Moglichkeiten und Auswirkungen kontrovers diskutiert. So spricht der Arbeitskreis
Vorratsdatenspeicherung (AK Vorrat) davon, dass die IP-Speicherung die ,, Erstellung aus-
sagekrdftiger Personlichkeits- und Bewegungsprofile praktisch jeden Biirgers in noch héohe-
rem MayfSe als Telefon-Verbindungsdaten ermoglichen” wiirde. Damit konne ,.ein aussage-
krdftiges Interessen- und Personlichkeitsprofil erstellt werden, das beispielsweise unsere poli-
tische Meinung, unsere Religion, unsere Krankheiten oder unser Sexualleben offenbaren
kann"3?

Mehrere Internet-Aktivisten aus dem Umfeld des AK Vorrat schreiben im Juni 2011 in ei-
nem offenen Brief an die FDP-Bundestagsfraktion von einer ,,massenhaften Erfassung des
Informations- und Kommunikationsverhaltens vollkommen Unschuldiger und sprechen
vor schwerwiegenden Folgen der Speicherung von IP-Adressen:

»Im Zuge einer IP-Vorratsdatenspeicherung wiirden ohne jeden Verdacht einer Straf-
tat Informationen gesammelt, die die Riickverfolgung praktisch jeden Klicks und je-
der Eingabe im Internet von iiber 8o Millionen Bundesbiirgerinnen und Bundesbiir-
gern ermoglichen wiirden. Dies wiirde Datenpannen und -missbrauch begiinstigen.
Eine IP-Vorratsdatenspeicherung wiirde daneben das permanente Risiko schaffen,
unschuldig einer Straftat verddchtigt, einer Wohnungsdurchsuchung oder Verneh-
mung unterzogen oder abgemahnt zu werden, denn Verbindungsdaten lassen nur
auf den Inhaber eines Anschlusses riickschliefSen und nicht auf dessen Benutzer.

[]

Eine IP-Vorratsdatenspeicherung wiirde den Schutz journalistischer Quellen unter-
graben und damit die Pressefreiheit im Kern beschddigen. Sie wiirde auch Anwalts-,
Arzt-, Seelsorge-, Beratungs- und andere Berufsgeheimnisse aushohlen 33

327itiert nach http://www.vorratsdatenspeicherung.de/content/view/481/186/lang,de/ (Version vom 6.9. 2011, abgerufen am 31. Oktober 2011)

33 Online verfiigbar unter http://ccc.de/system/uploads/71/original/ip-vds.pdf
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Dem entgegen stellte das Bundesverfassungsgericht in seinem Urteil zur Vorratsdatenspei-
cherung jedoch fest:

»[Die Ermittlungsbehorden] erhalten lediglich personenbezogene Auskiinfte iiber den
Inhaber eines bestimmten Anschlusses, der von den Diensteanbietern unter Riickgriff
auf diese Daten ermittelt wurde. Dabei bleibt die Aussagekraft dieser Daten eng be-
grenzt: Die Verwendung der vorsorglich gespeicherten Daten fiihrt allein zu der Aus-
kunft, welcher Anschlussinhaber unter einer bereits bekannten, etwa anderweitig
ermittelten IP-Adresse im Internet angemeldet war. Eine solche Auskunft hat ihrer
formalen Struktur nach eine gewisse Ahnlichkeit mit der Abfrage des Inhabers einer
Telefonnummer. Ihr Erkenntniswert bleibt punktuell. Systematische Ausforschungen
iiber einen ldngeren Zeitraum oder die Erstellung von Personlichkeits- und Bewe-
gungsprofilen lassen sich allein auf Grundlage solcher Auskiinfte nicht verwirklichen.

[.]

Angesichts der zunehmenden Bedeutung des Internet fiir die verschiedenartigsten
Bereiche und Abléiufe des alltdglichen Lebens erhoht sich auch die Gefahr seiner
Nutzung fiir Straftaten und Rechtsverletzungen vielfiltiger Art. In einem Rechtsstaat
darf auch das Internet keinen rechtsfreien Raum bilden. Die Moglichkeit einer indi-
viduellen Zuordnung von Internetkontakten bei Rechtsverletzungen von einigem Ge-
wicht bildet deshalb ein legitimes Anliegen des Gesetzgebers.” 3*

Die Einschatzungen konnten kaum weiter auseinander liegen und sind auch die Folge un-
terschiedlicher Betrachtungsweisen. Das Bundesverfassungsgericht bezieht sich auf den
tiblichen Weg einer Ermittlung. Ein Beispiel: Die Ermittler haben eine Strafanzeige wegen
Verwendung von Kennzeichen verfassungswidriger Organisationen (§86a StGB) vorliegen:
In einem Diskussionsforum hat ein Autor moglicherweise mehrfach auslanderfeindliche
Kommentare angegeben und mit ,Heil Hitler” unterschrieben. Die Ermittlungen gehen
beispielsweise auf die Anzeige des Betreiber eines Diskussionsforums zurtick, der die IP-
Adresse des Autors gleich mitliefert — oder auf einen Leser des Forums, und die Ermittler
erhalten die IP-Adresse auf Anfrage vom Betreiber. Mit einer Anfrage beim Zugangsanbie-
ter erhalten die Ermittler die Identitdt des Anschlussinhabers, tiber dessen Anschluss der
strafrechtlich relevante Beitrag ins Forum geschrieben wurde. Mit Hilfe weiterer Ermitt-
lungen kann dariiber dann ggfs. die Identitdt des Tdters ermittelt werden. Der Erkenntnis-
wert der Information aus der IP-Adresse ist — wie das Bundesverfassungsgericht schreibt —
tatsdchlich punktuell, Strafverfolger erhalten lediglich Informationen iiber eine Verdachts-
tatsache hinsichtlich einer konkreten Straftat. Sie erfahren aufgrund der Auskunft des Pro-

34 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 256, 260; online verfiighar unter
http://www.bverfg.de/entscheidungen/rs20100302_1bvro25608.html
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viders auch nicht, welche weiteren Webseiten der Verdachtige aufgerufen oder mit wem er
kommuniziert hat. Der Provider hat diese Informationen auch gar nicht. Die Ermittler
konnen, anders als vom AK Vorrat behauptet, auch keine Riickschliisse auf das Sexualle-
ben des Verdachtigen ziehen. Dies wire allenfalls nach einer Beschlagnahmung seines
Computers und Analyse der Festplatte und Browser-Historie oder einer vollstindigen Te-
lekommunikationsiiberwachung (TKU) méglich. Beides hat aber nichts mit einer Speiche-
rung der Zuordnung einer IP-Adresse zu einem Anschlussinhaber zu tun. Ahnliches gilt
auch fiir die im oben erwéhnten Brief angesprochenen Berufsgeheimnistrager wie Anwal-
te, Arzte und Journalisten: Ohne eine weitergehende Uberwachung wie beispielsweise
mittels einer TKU oder der Beschlagnahme von Datentrigern ist es nicht méglich festzu-
stellen, ob tiberhaupt eine Kommunikation stattgefunden hat. Die Zuordnung einer IP-Ad-
resse zu einem Anschlussinhaber beinhaltet keine Information dariiber, ob und wenn ja
mit wem eine Kommunikation stattgefunden hat, ob und wenn ja welche Webseiten aufge-
rufen wurden oder ob und wenn ja an wen E-Mails verschickt wurden. Wire dagegen aber
der Inhalt der Kommunikation aufgrund einer TKU oder Beschlagnahme erst einmal be-
kannt, ldge ein viel tieferer Eingriff in das jeweilige Berufsgeheimnis vor.

Ebenso wenig ist der Access-Provider (Internet-Zugangsanbieter) bei der Speicherung der
Zuordnung, wann welchem Kunden welche IP-Adresse zugeordnet war, in der Lage, die
politische Meinung, Religion, das Sexualleben oder andere private Dinge aus dem Leben
seiner Kunden zu erfahren. Denn eine Erfassung, welche Webseiten oder anderen Kom-
munikationsdienste sein Kunde nutzt, findet bei ihm nicht statt.

3.2.2. Unmittelbare Nutzung der Daten

Kritiker der IP-Speicherung beziehen sich somit hédufig auf die sehr aufwendige, in der
Praxis bisher nicht beobachtete theoretische Moglichkeit einer umgekehrten Abfrage, die
vom Bundesverfassungsgericht als ,unmittelbare Nutzung“ angedeutet wurde: theoretisch
wire es technisch moglich, dass Ermittlungsbehorden alle einem Nutzer zugewiesenen IP-
Adressen mitsamt der dazugehorigen Zeitraume beim Zugangsanbieter abfragen, und mit
diesen Daten wiederum bei Webseitenbetreibern und Betreibern anderer Dienste nachfra-
gen, welche einzelnen Inhalte von diesen IP-Adressen im jeweiligen Zeitraum abgerufen,
hochgeladen oder erstellt wurden. Dies wire allerdings nicht nur mit sehr viel Aufwand
verbunden, sondern wiirde auch dann nur ein liickenhaftes Bild liefern: Es ist unrealistisch,
von Millionen Webseitenbetreibern eine entsprechende Auskunft zu erhalten, unabhingig
von der Frage der Rechtslage. Zwar konnten aufgrund einer Abfrage bei einzelnen grofien
Anbietern wie Google, Facebook oder Spiegel Online durchaus umfangreiche Erkenntnisse
gewonnen werden, soweit auch diese IP-Daten speichern und zu einer entsprechenden
Beauskunftung verpflichtet wiaren. Von einer Totaliiberwachung ist dies aber weit entfernt
und mit einem enormen Aufwand verbunden. Zudem konnen einzelne Nutzer beispiels-

weise bei Google oder Facebook iiblicherweise anders und viel einfacher identifiziert wer-
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den als iiber eine IP-Adresse, so z.B. iiber den jeweiligen Namen des Nutzers, seine E-
Mail-Adresse, Login-Daten oder andere Merkmale.

Tatsédchlich laufen beispielsweise bei Facebook sehr viele Daten auf, weil in sehr vielen
Webseiten der ,Like-Button” eingebaut ist. Damit ist es Facebook zumindest bei angemel-
deten Facebook-Kunden moglich zu protokollieren, wer genau die betreffende Seite aufge-
rufen hat. Allerdings ist die IP-Adresse dort weniger problematisch als die Tatsache, dass
Facebook tiblicherweise den Nutzer schon deswegen identifizieren kann, weil er dem
Dienst freiwillig seine Identitdt bekannt gegeben hat. Der Riickgriff auf die IP-Adresse ist
bei der Ermittlung der Aktivitaten von Facebook-Nutzern also in einer typischen Ermitt-
lungssituation gar nicht nétig. Aber auch Nutzer (bzw. deren Browser), die bei Facebook
nicht angemeldet sind, werden von Facebook mittels Cookie eindeutig identifiziert. Auch
hier ist es also nicht nétig die IP-Adresse zu nutzen, im Gegenteil: Der Weg iiber IP-Adres-

sen wire aufwéndiger und unsicherer und ist daher keine realistische Option.

Eine weitere Moglichkeit wire, beispielsweise bei grofien Suchmaschinenanbietern wie
Google eine Auskunft zu erfragen, von welchen IP-Adressen nach bestimmten Suchbegrif-
fen gesucht wurde und zu diesen dann die Anschlussinhaber zu ermitteln. Abgesehen von
der rechtlichen Frage, ob die Suchmaschinenbetreiber diese Informationen tiberhaupt
speichern (konnen und diirfen), entsprechende Informationen zeitnah herausgeben wiir-
den und zu einer entsprechenden Auskunft verpflichtet wiren, stellt sich auch die Frage,
ob dies ein zielfithrender Weg ist. Wurden in der Vergangenheit Suchmaschinen-Anfragen
als Indiz genutzt, so geschah dies nicht iiber Auskunftsersuchen bei den Suchmaschinen,
sondern im Rahmen der Telekommunikationsiiberwachung (TKU) einer konkreten, be-
reits verdichtigen Person. Bei der TKU haben die Ermittler auch ohne Hilfe der Vorratsda-
ten den kompletten Zugriff auf alle Daten, die der Uberwachte austauscht — also auch die
Information dariiber, welche einzelnen Webseiten er aufgerufen oder nach welchen Begrif-
fen er bei Suchmaschinen gesucht hat. Dies greift allerdings erst ab dem Zeitpunkt der
TKU, wihrend eine Verbindungsdatenspeicherung eine (zumindest begrenzte) Riickschau

in die Vergangenheit ermdglicht.

Eine weitere theoretische Moglichkeit fiir Ermittler beim Beispiel der Suchmaschinen wa-
re, entsprechende Suchanfragen in Echtzeit abzufragen und noch wihrend der bestehen-
den Internet-Verbindung des Suchenden den Anschlussinhaber zu ermitteln. Hierfiir ist
keine Speicherung von IP-Adressen beim Zugangsanbieter notig. Da die meisten Suchma-
schinen mittels Cookies jeden Nutzer eindeutig identifizieren, konnten so auch vergangene
Suchanfragen zugeordnet werden, ohne dass eine Speicherung von IP-Adressen beim Pro-
vider notig ware. Allerdings ist auch hier eine Zusammenarbeit mit dem Betreiber der

Suchmaschine notig: dieser miisste die Daten in Echtzeit liefern.

Eine unmittelbare Datennutzung von bei Access-Providern gespeicherten IP-Adressen da-

gegen ist technisch und administrativ sehr aufwendig und verlangt jeweils eine manuelle
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Einzelfalluntersuchung. Aus technischer Sicht ist die Behauptung, dass schon bei einer
Speicherung von IP-Adressen ein aussagekriftiges Interessen- und Personlichkeitsprofil
erstellt werden konne, das die politische Meinung, Religion, Krankheiten oder Sexualleben
von 8o Millionen Bundesbiirgern offenbart, daher in keiner Weise haltbar. Ermittler konn-
ten nur unter extrem hohem Aufwand und nur unter Mithilfe mehrerer Anbieter, sowohl
von Inhalteanbietern als auch Zugangsprovidern, nur Bruchstiicke ermitteln. Daher sind
andere Ansitze wie eine TKU aus technischer Sicht einfacher, versprechen deutlich mehr
Erfolg und werden auch in der Praxis genutzt.

Aus technischer Sicht spricht aber nichts dagegen, jede unmittelbare Datennutzung, wie
vom Bundesverfassungsgericht verlangt, unter sehr hohe Hiirden zu stellen oder ganz zu
untersagen.

3.2.3. Port-Speicherung

Andere Auswirkungen hitte eine zusétzliche (in der EU-Richtlinie nicht vorgesehene)
Speicherung der Ports bei jedem einzelnen TCP/IP-Zugriff, wie es insbesondere fiir den
Mobilfunkbereich aufgrund der dort stattfindenden NAT (vgl. auch Kapitel 2.1.4) teilweise
gefordert wird. Je nach konkreter Implementation des NAT miisste aufler der Portnummer
auch die IP-Adresse der Gegenstelle protokolliert werden, da einzelne NAT-Systeme beide
zur Zuordnung nutzen. Dies wiirde beispielsweise Riickschliisse tiber aufgerufene Websei-
ten erlauben, was einen deutlich tieferen Eingriff bedeuten wiirde. Auflerdem wéren die
dabei entstehenden und zu speichernden Datenmengen enorm.

Router schreiben NAT-Tabellen nicht auf nicht-fliichtigen Speicherplatz (wie Festplatten).
Aufgrund der niedrigen Zugriffszeiten — Zugriffe auf Festplatten sind etwa eine Million
mal langsamer als auf Hauptspeicher/RAM — wire dies auch viel zu langsam. Eine solche
Speicherung wire mit den heutigen Geriten also nicht oder nur mit unverhaltnismafSig
hohem Aufwand méglich.

Abgesehen von allen technischen Problemen wire der tatséchliche Nutzen der Port-Spei-
cherung zweifelhaft: Zur Abfrage, welcher Anschlussinhaber zu einer Kombination aus IP-
Adresse, Port-Nummer und Zeitstempel gehort, miissen auch alle drei Daten bekannt sein.
Aber gerade die Port-Nummer ist normalerweise nicht bekannt: Webseitenbetreiber oder
Betreiber anderer Dienste, die als Quelle der Information fiir Abfragen bei Zugangsanbie-
tern in Frage kommen, speichern in der Regel nicht die Ports der zugreifenden Nutzer, nur
deren IP-Adressen. Die Zugangsanbieter miissten also unter hohem Aufwand Daten spei-
chern, die nur sehr selten zum Abgleich genutzt werden kdnnen und nur mit einer zumin-
dest teilweisen Uberwachung der Inhalte einer Kommunikation ihrer Kunden zu erheben

waren.

Eine Port-Speicherung wiirde also nicht nur eine deutlich tiefere Eingriffstiefe bedeuten,
sondern ist auch technisch kaum umsetzbar und bringt faktisch keinen Nutzen.
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3.2.4. IP-Adressen und Massenabmahnungen

Viele Internet-Nutzer haben die Hoffnung, bei einem gédnzlichen Verbot der Speicherung
von IP-Adressen dem Geschéftsmodell der in der Fachpresse so genannten ,,Abmahn-In-
dustrie“?® die mit urheberrechtlichen Massenabmahnungen von Teilnehmern an Filesha-
ring-Netzwerken3¢ Geschifte macht, einen Riegel vorschieben zu kdnnen. Dem liegt aller-
dings ein Denkfehler zugrunde: Die Daten bei der Uberwachung von Filesharing-Aktiviti-
ten werden beim Zugriff auf ,Lockangebote” (sog. Honeypots) von privaten Ermittlern im
Auftrag der Rechteinhaber in Echtzeit ermittelt und nicht etwa durch nachtrégliche Aus-
wertung von Protokolldateien. Ebenso konnten Anfragen in Echtzeit an die Provider wei-
tergeleitet werden und somit — bei entsprechender rechtlicher Regelung — zumindest ein
Einfrieren der Daten (in Deutschland zumeist als ,,Quick Freeze“ bezeichnet) auslésen.
Auch wurden entsprechende Massenabmahnungen sowohl vor dem in Kraft treten der
Vorratsdatenspeicherung als auch nach ihrem Stopp durch das Bundesverfassungsgericht
durchgefiihrt: Da die meisten Access-Provider zu Zwecken der Abrechnung oder Miss-
brauchsbekdmpfung die Daten fiir wenige Tage speichern, konnten diese auch weiterhin
abgefragt werden. Zudem durften die Vorratsdaten nach Beschluss des Bundesverfas-
sungsgerichts vom 11. Mirz 20083 nur fiir schwere Straftaten nach § 100a Abs. 2 StPO
genutzt werden. Diese Einschriankung galt aber nicht fiir aus anderen Griinden gespeicher-
te oder vorhandene Daten. Daher wurde das Geschift der Abmahn-Industrie auch durch
das Urteil des Bundesverfassungsgericht nie behindert, in den letzten Jahren gab es auch
ohne Vorratsdatenspeicherung entsprechende Abmahnungen.

Aus technischer Sicht spricht aber nichts dagegen, die Beauskunftung generell und auch in
Féllen urheberrechtlicher Auskunftsanspriiche zukiinftig unter hohere Hiirden zu stellen
und auch damit die Méglichkeit fiir Massenabmahnungen einzuschranken.

3.2.5. Neubewertung der IP-Speicherung mit IPv6 notig?

In der Diskussion wird héaufig darauf verwiesen, dass mit IPv6 die Speicherung von IP-Ad-
ressen beim Zugangsanbieter eine grofiere Gefahr darstelle und daher eine Neubewertung
der Eingriffstiefe notig sei.

Tatsdachlich dndert sich aber aus technischer Sicht beziiglich der IP-Adress-Speicherung

mit IPv6 nichts. Sofern die IP-Adresse (bzw. Adressblocke, da bei IPv6 einem Kunden nur
ein Prefix fiir einen ganzen Block zugewiesen wird) vom Zugangsanbieter dynamisch ver-
geben werden, ist die Situation vergleichbar mit der derzeitigen Situation. Vergibt der An-

35 Eine genaue Beschreibung findet sich in: Holger Bleich, Die Abmahn-Industrie — Wie mit dem Missbrauch des Urheberrechts Kasse gemacht wird, in:
('t 2010/1, Seite 154ff; auch Online verfiigbar unter http://www.heise.de/extras/ct/pdf/ct1001154.pdf

36 Eine Ubersicht zu Filesharing bzw. P2P-Tauschbdrsen und deren Funktion findet sich hier: http://de.wikipedia.org/wiki/Filesharing

37 BVerfG, 1 BvR 256/08 vom 11.3.2008; http://www.bundesverfassungsqgericht.de/entscheidungen/rs20080311_1bvro25608.html
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bieter die Adressen statisch, so ist eine gesonderte Speicherung der IP-Adress-Zuordnung
unnotig, da dies bereits mit der statischen Vergabe implizit geschieht, die Speicherung fin-
det also schon im Rahmen der Vergabe statt.

Auflerhalb des Rahmens dieser Analyse dennoch einige Hinweise zu datenschutzfreundli-
chen Regelungen fiir die IPv6-Einfithrung:

« Endkunden sollten die Wahl zwischen festen und dynamischen IPv6-Adress-Prefixen
(Adressbereichen) haben.

« Dynamische und statische Adressen sollten aus dem gleichen Bereich vergeben wer-
den, damit fiir Dritte nicht ersichtlich ist, ob eine Adresse aus einem dynamischen
oder statischen Bereich stammt.

+ Moglich wire auch, den Kunden auf Wunsch gleichzeitig sowohl statische als auch
dynamische Adressbereiche zu erlauben, also zwei Bereiche zuzuweisen. Adressen
sind bei IPv6 geniigend vorhanden.

« Geritehersteller sollten die Privacy Extensions®® nach RFC 4941 standardmaéf3ig akti-

vieren.

3.2.6. Folgen fehlender Zuordnung IP-Adresse zum Anschlussinhaber

Ware keine Zuordnung einer IP-Adresse zu einem Anschlussinhaber moglich, konnten
Delikte, bei denen ausschliefllich die IP-Adresse als Verdachtstatsache vorliegt, nicht mehr
aufgeklart werden. Dies betrifft vor allem nur online stattfindende Straftaten, beispielswei-
se Betrugs- oder Auflerungsdelikte wie Beleidigungen oder Volksverhetzung in Diskussi-
onsforen, die Verbreitung von Darstellungen sexuellen Missbrauchs von Kindern (Kinder-
pornografie) und dhnliches. Versierte Téter insbesondere im Milieu der Kinderpornografie
nutzen allerdings oftmals Anonymisierungsdienste, um ihre Identitat zu verschleiern.
Dennoch passiert es auch diesen Titern, dass sie durch eine Unachtsamkeit hin und wie-
der ihre wahre IP-Adresse preisgeben.

Sind bei Diskussionsforen Anmeldungen mit Verifizierung einer E-Mail-Adresse notig,
bietet diese zwar einen weiteren Anhaltspunkt, dies reicht aber oft nicht aus. Auflerdem
bieten beispielsweise viele Blogs die durchaus sinnvolle Moglichkeit, ohne Anmeldung zu

kommentieren.

Insofern ist auch der Hinweis des Bundesverfassungsgerichts, dass der komplette Verzicht
auf die Speicherung von IP-Adressen mit der Entstehung eines faktisch rechts(verfol-
gungs)freien Raumes einhergehen konnte, nicht vollkommen von der Hand zu weisen:
insbesondere bei hdufigen und kleineren Delikten ist die IP-Adresse oftmals die einzige
verwertbare Spur.

38vgl. RFC 4941: http://tools.ietf.org/html/rfc4941
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Bei umfangreicheren und/oder schwereren Straftaten bestehen oftmals weitere Ermitt-
lungsansitze. Dennoch kann auch dort die IP-Adresse ein erster leicht zu ermittelnder An-
satz sein.

3.2.7. Umgehungsmaglichkeiten

Es bestehen verschiedene Moglichkeiten, sich im Internet anonym zu bewegen und die
Identifizierung tiber die IP-Adresse zu umgehen. Dies kann tiber anonyme Proxy-Server
im Ausland oder tiber Anonymisierungsdienste wie Tor?® geschehen. Damit verschleiern
Nutzer ihre IP-Adresse dadurch, dass alle Zugriffe ins Internet iiber mehrere Zwischensta-
tionen geleitet werden und der Gegenstelle nur die IP-Adresse der letzten Zwischenstation
bekannt ist. Dadurch ist es faktisch unmdaglich, die reale IP-Adresse des Nutzers herauszu-
finden. Ebenso ist es moglich, Internetcafés oder 6ffentliche WLAN-Hotspots zu nutzen.

3.3. Speicherung von IP-Adressen durch Diensteanbieter im Internet

Ein verwandtes Thema ist die Speicherung von IP-Adressen bei Diensteanbietern wie bei-
spielsweise Betreibern von Webseiten. Nach Meinung vieler Datenschiitzer sind IP-Adres-
sen als personenbeziehbare Daten den personenbezogenen Daten gleichzustellen. Anders
hat dies aber beispielsweise das Amtsgericht Miinchen entschieden*® Aus technischer
Sicht hat der Diensteanbieter bzw. Webseitenbetreiber namlich keine Moglichkeit, eine
(dynamische) IP-Adresse einer Person zuzuordnen. Dies ist nur mit Hilfe des die IP-Adres-
se vergebenden Access-Providers (Zugangsanbieters) ermittelbar. An Private darf dieser
die Zuordnung aber ohne Gerichtsbeschluss nicht herausgeben, daher sind die IP-Adres-
sen der Nutzer fiir den Betreiber einer Webseite keine personenbeziehbaren Daten.

Webseitenbetreiber haben unterschiedliche Griinde, warum sie IP-Adressen der Nutzer
speichern. Einige verwenden diese nur fiir statistische Zwecke — dies ist vor allem bei stati-
schen Angeboten der Hauptzweck, und iiblicherweise werden die Protokolldateien nach
wenigen Tagen geloscht. Andere — insbesondere bei Angeboten, bei denen die Nutzer In-
halte miterstellen (,Web 2.0% ,User Generated Content“) — benotigen die IP-Adresse bei-
spielsweise zur Missbrauchsbekiampfung. So werden in der Wikipedia Anderungen von
nicht angemeldeten Nutzern mit ihrer IP-Adresse gespeichert und diese sogar 6ffentlich
angezeigt. Dadurch ist es beispielsweise moglich, bei wiederholtem Vandalismus einzelne
IP-Adressen zu blockieren. Je nach Webseite bzw. Anwendung gibt es aber verschiedene
Griinde und Einsatzzwecke fiir die Speicherung.

Fiir Diensteanbieter ist die IP-Adresse kein geeignetes Datum zum Erstellen von Nutzer-
profilen: Zum einen éndern sich die Adressen der Nutzer haufig und zu unvorhersehbaren

39 siehe http://de.wikipedia.org/wiki/Tor_(Netzwerk) und https://www.torproject.org/

40 Urteil vom 30.9.2008, Az.: 133 ( 5677/08, online verfiigbar unter http://medien-internet-und-recht.de/pdf/VT_MIR_2008_300.pdf
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Zeitpunkten. Zum anderen kann es vorkommen, dass hunderte oder tausende Nutzer mit
einer IP-Adresse ins Internet gehen: bei grofien Institutionen wie Firmen, Behorden oder
Hochschulen treten alle Nutzer iblicherweise mit einer einzigen IP-Adresse nach draufien
auf. Bei der Verwendung von IP-Adressen zur Profilbildung wiirden sich die Daten vermi-
schen und es wire auch keine Profilbildung {iber einen mittleren oder lingeren Zeitraum
moglich. Daher verwenden Diensteanbieter tiblicherweise ganz andere Tracking-Techni-
ken wie Cookies: dabei wird dem Webbrowser des Nutzers eine Kennung tibermittelt, die
er bei jedem weiteren Seitenaufruf an den Webserver tibermitteln soll*! Diese Kennung ist
eindeutig und so kann der Betreiber eine eindeutige Zuordnung vornehmen.

Da die Speicherung von IP-Adressen durch Diensteanbieter aber nicht Gegenstand der
Diskussion um die Vorratsdatenspeicherung ist und keine Speicherpflicht besteht, kann
eine weitere Diskussion in dieser Analyse unterbleiben.

3.4, Telefon-Daten

Unter den Telefon-Daten sind Verbindungsdaten tiber gefiihrte Telefongespriache (ein-
schlie3lich Internet-Telefonie) sowie SMS und MMS gefasst. Bei einer Protokollierung die-
ser Daten wird also gespeichert, wer wann mit wem wie lange telefoniert hat, und das so-
wohl fiir einkommende als auch ausgehende Anrufe. Im Gegensatz zur Speicherung von
IP-Adressen werden also tatsdchlich Informationen tiber die Kommunikationspartner ge-
speichert.

Da heute viele Telefon-Tarife Flatrate-Tarife sind, sind die Daten nur eingeschrankt zu Ab-
rechnungszwecken nétig. Da viele Telefonkunden aber Einzelverbindungsnachweise von
ihren Anbietern verlangen, miissen diese Daten dennoch gespeichert werden — ebenso bei
zeitbasierten Tarifen ohne Flatrate. Haufig sind die Tarife auch gemischt, so dass bei-
spielsweise Anrufe an Festnetznummern oder netzinterne Gesprache im Grundpreis ent-
halten sind (Flatrate), andere aber nicht. Schliefllich benétigen die Telekommunikati-
onsunternehmen die Verbindungsdaten auch zur Abrechnungszwecken gegeniiber ande-
ren Telekommunikationsunternehmen. Daher ist es in vielen Fallen auch bei Flatrates n6-
tig, alle moglicherweise abrechnungsrelevanten Daten mindestens bis zum Zeitpunkt der
Abrechnung zu speichern.

Aus dem Kommunikationsverhalten und den Kommunikationspartnern eines Menschen
lassen sich wesentliche Aussagen tiber sein Leben ableiten. Mit der Analyse von Telefon-
Verbindungsdaten lésst sich beispielsweise ermitteln, wer zum sozialen Umfeld eines Ver-
dachtigen gehort oder in welcher personlichen Situation sich eine Person befindet. So lasst
der telefonische Kontakt zu Maklern und einem auf Familienrecht spezialisierten Anwalt
auf eine Scheidungsabsicht schlieflen.

41 Fiir Details zu Cookies siehe auch http://de.wikipedia.org/wiki/HTTP-Cookie
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Das Bundesverfassungsgericht hat diesbeziiglich in seinem Urteil zur Vorratsdatenspei-
cherung zutreffend geschrieben:

Die Aussagekraft dieser Daten ist weitreichend. Je nach Nutzung von Telekommuni-
kationsdiensten seitens der Betroffenen lassen sich schon aus den Daten selbst — und
erst recht, wenn diese als Ankniipfungspunkte fiir weitere Ermittlungen dienen — tiefe
Einblicke in das soziale Umfeld und die individuellen Aktivitdten eines jeden Biir-
gers gewinnen. Zwar werden mit einer Telekommunikationsverkehrsdatenspeiche-
rung, wie in § 113a TKG vorgesehen, nur die Verbindungsdaten (Zeitpunkt, Dauer,
beteiligte Anschliisse sowie - bei der Mobiltelefonie - der Standort) festgehalten, nicht
aber auch der Inhalt der Kommunikation. Auch aus diesen Daten lassen sich jedoch
bei umfassender und automatisierter Auswertung bis in die Intimsphdre hineinrei-
chende inhaltliche Riickschliisse ziehen. Adressaten (deren Zugehdorigkeit zu be-
stimmten Berufsgruppen, Institutionen oder Interessenverbdnden oder die von ihnen
angebotenen Leistungen), Daten, Uhrzeit und Ort von Telefongespréichen erlauben,
wenn sie tiber einen ldngeren Zeitraum beobachtet werden, in ihrer Kombination
detaillierte Aussagen zu gesellschaftlichen oder politischen Zugehorigkeiten sowie
personlichen Vorlieben, Neigungen und Schwdichen derjenigen, deren Verbindungs-
daten ausgewertet werden. Einen Vertraulichkeitsschutz gibt es insoweit nicht. Je
nach Nutzung der Telekommunikation und kiinftig in zunehmender Dichte kann ei-
ne solche Speicherung die Erstellung aussagekrdftiger Personlichkeits- und Bewe-
gungsprofile praktisch jeden Biirgers ermoglichen. Bezogen auf Gruppen und Ver-
bénde erlauben die Daten iiberdies unter Umstdnden die Aufdeckung von internen
Einflussstrukturen und Entscheidungsabliufen.#?

Entsprechende Auswirkungen liefSen sich durch einen Verzicht auf eine Speicher-Ver-
pflichtung oder eine deutlich verkiirzte Speicherdauer (wenige Tage) und hohe Zugriffs-
hiirden senken. Denkbar wire auch, keine Speicher- und Auskunftspflichten vorzuschrei-
ben und den Zugriff auch auf die aus anderen Griinden (beispielsweise zur Abrechnung)
bei den Telekommunikationsunternehmen vorhandenen Daten mit den Vorgaben des
Bundesverfassungsgerichts analogen Einschrankungen zu begrenzen. Gerade im Bereich
der Telefonie werden aufgrund verschiedener Abrechnungszwecke oder zum Verbin-
dungsnachweis haufig Daten gespeichert.

3.4.1. Umgehungsmaglichkeiten

Es bieten sich eine eine Vielzahl von Moglichkeiten, sich der Erfassung zu entziehen. So
konnen anonyme Prepaid-SIM-Karten in Verbindung mit Mobiltelefonen ebenso genutzt

42 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 211; online verfiighar unter
http://www.bverfg.de/entscheidungen/rs20100302_1bvro25608.html

Seite 28 von 34


http://www.bverfg.de/entscheidungen/rs20100302_1bvr025608.html
http://www.bverfg.de/entscheidungen/rs20100302_1bvr025608.html

Kurzqutachten: Technische Fragen der Vorratsdatenspeicherung

werden wie Telefonzellen. Aufierdem ist die (bei Bedarf auch verschliisselte) Kommunika-
tion iiber das Internet mit einer Vielzahl an verschiedenen Anwendungen moglich. Eine
Verhinderung dieser Umgehungsmoglichkeiten wiére technisch nicht mit vertretbarem
Aufwand bzw. nicht ohne eine Volliiberwachung jeglicher Telekommunikation losbar.

3.5. E-Mail-Daten

E-Mail-Daten verhalten sich beziiglich ihrer Eingriffstiefe in vielen Punkten vergleichbar
wie Telefon-Daten. Daher gelten die dort beschriebenen Punkte auch hier. Durch die Mog-
lichkeit der asynchronen Kommunikation werden von aktiven Internet-Nutzern oftmals
mehr E-Mails verschickt als Telefongespréche gefiihrt. Viele Internet-Nutzer sind auch auf
sogenannten Mailinglisten aktiv, auf denen mehrere Menschen zu meist definierten The-
men diskutieren und die Nachrichten der anderen per E-Mail erhalten. Oftmals kennen
sich die Beteiligten nicht personlich, sondern teilen nur ein gemeinsames Hobby oder ha-
ben beruflich mit gleichen Themen zu tun.

E-Mail-Absender lassen sich — ebenso wie der postalische Absender — leicht filschen. Ins-
besondere im Bereich der unerwiinschten Massen-Werbemals (UCE, Spam*3) ist dies iib-
lich. Daher kann aufgrund des Empfangs von E-Mails nicht zwangsweise auf eine ge-
wiinschte Kommunikation geschlossen werden.

Die iberwiegende Mehrheit der E-Mail-Diensteanbieter fiihrt aus technischen Griinden
eine Protokollierung der eintreffenden und abgehenden E-Mails durch. Diese Daten blei-
ben wenige Tage gespeichert. Auch im Bereich schwerer Straftaten erscheint daher eine
gesonderte Verpflichtung zur Datenspeicherung bei E-Mails verzichtbar. Der erhohte
Aufwand beim Abruf erscheint bei schweren, nicht alltdglichen Straftaten vertretbar. Zu-
dem besteht die Moglichkeit der Kontrolle des E-Mail-Verkehrs wahrend der Zwischen-
speicherung im Postfach des Empfingers. Insbesondere bei Web-Mail-Diensten bleiben
die E-Mails sowieso auf den Servern der Anbieter gespeichert. Hierbei ist aber die erhohte
Eingriffsintensitdt und das Fernmeldegeheimnis zu beachten.

3.5.1. Umgehungsmaglichkeiten

Im Bereich des E-Mail-Verkehrs bestehen eine Reihe von Umgehungsmdoglichkeiten, die
bewusst zur Verschleierung von Kommunikationsverhalten genutzt werden konnen, aber

primdr aus anderen Griinden zum Einsatz kommen.

So ist es technisch ohne grofien Aufwand méglich, einen eigenen E-Mail-Server zu betrei-
ben. Dies bietet viele Vorteile wie individuelle Konfiguration und eine héhere Kontrolle
iber die verschiedensten Einstellungen, eine grofiere Unabhéngigkeit und Flexibilitit.
Nicht ohne Grund betreiben die meisten Unternehmen spétestens ab mittlerer Grofie ei-

4 siehe auch http://de.wikipedia.org/wiki/Spam
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gene Mail-Server. Fiir Betreiber nicht-6ffentlicher Mail-Server bestand auch mit Vorrats-
datenspeicherung keine Speicherpflicht. Dies wire auch schwer um- und durchsetzbar.

Eine einfache Moglichkeit ist, einen ausldndischen bzw. auflereuropdischen Anbieter zu
nutzen. Die Auswahl ist grof, und der Zugrift auf die Daten ist zumindest erschwert. Ne-
ben den grofien gibt es auch eine Vielzahl an kleinen Anbietern — wobei sich fiir den Nut-
zer immer die Frage stellt, ob er seine E-Mails einem ausldndischen oder einem kleinen,
unbekannten Unternehmen anvertrauen mochte, bei dem nicht sicher ist wie lange es
noch existiert oder wie sicher dort die Daten sind.

Es besteht aber auch die Moglichkeit, weitgehend auf E-Mails zu verzichten und Mittei-
lungen iiber andere Online-Plattformen auszutauschen. Diese konnen selbst betrieben
werden, es lassen sich aber auch fremde Angebote nutzen. Neben grofSen sozialen Netz-
werken wie Facebook gibt es eine uniiberschaubare Anzahl an Webseiten mit mehr oder
minder komfortablen Kommunikationsmoglichkeiten, einschliefslich des privaten Nach-
richtenaustauschs.

3.6. Standortdaten

Mit Standortdaten lassen sich bei unmittelbarer Nutzung direkt umfangreiche Bewe-
gungsprofile von Besitzern mobiler Kommunikationsgerite wie Mobiltelefonen erstellen.
Die Begriindung der Jury zur Verleihung des Grimme Online Award 2011 in der Kategorie
Spezial fiir die Visualisierung der Vorratsdaten von Malte Spitz durch Zeit Online be-
schreibt treffend:

Wie verhdlt sich ein Mensch, wenn er Tag und Nacht auf Schritt und Tritt verfolgt
wird? Im Orwellschen Uberwachungs- und Préiventionsstaat erinnert der stechende
Blick des ,Big Brother“ an die allgegenwdrtige Beobachtung. Im Zeitalter der Handys
jedoch bekommt die Mehrheit der Biirger gar nicht mit, dass nicht nur ihre Kommu-
nikationsvorgénge, sondern auch ihr Aufenthaltsort protokolliert und gespeichert
werden. ,,Big Brother* ist Fiktion, die von der Realitdt durch die Vorratsdatenspei-
cherung rechts iiberholt wurde.#*

Die Standortdaten sind sicherlich die sensibelsten Daten auf der Liste der bei der Vorrats-
datenspeicherung zu speichernden Daten. Die Visualisierung® zeigt dies eindrucksvoll: fiir
jede Minute des Sechs-Monats-Zeitraums lasst sich der Aufenthaltsort bestimmen.

Auch die Abfrage aller Personen, die sich zu einer definierten Zeit in einer Funkzelle auf-
gehalten haben ist bedenklich: Insbesondere bei grofien Zellen oder in der Néhe von Au-
tobahnen oder Bahn-Strecken fallen viele Personen ins Raster. Dies zeigt besonders ein-

“ Die Begriindung der Jury findet sich online unter http://www.grimme-institut.de/html/index.php?id=1345

4 siehe http://www.zeit.de/datenschutz/malte-spitz-vorratsdaten
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drucksvoll der Fall der massenhaften Auswertung von Handydaten bei Demonstrationen
gegen einen Naziaufmarsch in Dresden.%

So lasst sich mit Standortdaten iiber eine Zielperson nachtréglich nicht nur herausfinden,
mit wem sie kommunizierte, sondern auch wo sie sich aufgehalten hat und wer noch am
gleichen Ort war. Anders als bei der Abfrage nach IP-Adressen ist die Funkzellenabfrage
nicht zielgerichtet: Es wird nicht ein Anschlussinhaber ermittelt, von dessen Anschluss
eine rechtswidrige Tat begangen wurde, sondern es werden alle Personen ermittelt, die
sich an einem Ort aufgehalten haben. Dabei ldsst sich der Ort nicht genau bestimmen,
sondern kann einen Radius von von mehreren Kilometern haben.

Bei unmittelbarer Nutzung, also der Abfrage aller Standorte einer Person bzw. eines Mo-
biltelefons, ldsst sich aus diesen Angaben sofort und ohne weiteres ein umfangreiches Be-
wegungsprofil bilden, Kontaktpersonen ermitteln, Freunde und Bekannte herausfinden.
Da moderne Smartphones sich stindig mit dem Internet verbinden, kann so die Bewegung
einer Person minutios nachvollzogen werden.

So schreibt auch das Bundesverfassungsgericht in seinem Urteil zur Vorratsdatenspeiche-
rung (in Ergédnzung zu dem bereits oben zitierten Abschnitt zu Telefondaten):

Eine Speicherung, die solche Verwendungen grundsdtzlich ermoglicht und in be-
stimmten Fdllen ermoglichen soll, begriindet einen schwerwiegenden Eingriff. Von
Gewicht ist hierbei auch, dass unabhdngig von einer wie auch immer geregelten Aus-
gestaltung der Datenverwendung das Risiko von Biirgern erheblich steigt, weiteren
Ermittlungen ausgesetzt zu werden, ohne selbst Anlass dazu gegeben zu haben. Es
reicht etwa aus, zu einem ungiinstigen Zeitpunkt in einer bestimmten Funkzelle ge-
wesen oder von einer bestimmten Person kontaktiert worden zu sein, um in weitem
Umfang Ermittlungen ausgesetzt zu werden und unter Erkldrungsdruck zu geraten.*”

Mit der Speicherung und Nutzung von Standortdaten geht also ein sehr tiefer Eingriff in
die informationelle Selbstbestimmung von Mobilfunk-Nutzern einher. Sie hat die mit Ab-
stand tiefste Eingriffsintensitét der bei der Vorratsdatenspeicherung zu speichernden Da-
ten.

Aber auch ohne eine explizite gesetzliche Speicher-Verpflichtung speichern die Mobil-
funkanbieter aus technischen Griinden die Standortdaten ihrer Kunden fiir einen kurzen
Zeitraum. Daher haben Ermittler in dringenden Fillen auch jetzt durchaus Zugriff auf die
Daten.

4 siehe http://www.taz.de/!74992/

47 BVerfG, 1 BvR 256/08 vom 2.3.2010, Absatz-Nr. 212; online verfiighar unter
http://www.bverfg.de/entscheidungen/rs20100302_1bvro25608.html
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3.6.1. Umgehungsmaglichkeiten

Mit anonymen Prepaid-Telefonen ldsst sich eine Zuordnung der Daten zu einer einfach
identifizierbaren Person verhindern. Prepaid-Karten lassen sich, wenn auch teilweise tiber
Umwege, durchaus anonym beschaffen. Des Weiteren ist natiirlich auch der Verzicht auf
die Nutzung von Mobiltelefonen oder die temporire Abschaltung méglich.

3.7. Daten der Anwendungsschicht, Protokollierung Nutzungsverhalten

Internet-Zugangsanbieter haben die theoretische Mdglichkeit, umfangreiche Daten tiber
das Nutzungsverhalten der Kunden zu protokollieren. Dazu gehort, wann welche konkre-
ten Webseiten aufgerufen wurden oder mit welcher Gegenstelle sonstige Daten ausge-
tauscht wurden. Eine solche Protokollierung ist nicht Bestandteil der Vorratsdatenspeiche-
rung oder der EU-Richtlinie.

Mit diesen Daten wire die Erstellung von detaillierten Personlichkeitsprofilen verhiltnis-
maflig einfach moglich, schliefilich bestiinde ein Zugriff auf das gesamte Surf- und Kom-
munikationsverhalten der Internet-Nutzer. Es wiirden ohne Verdacht einer Straftat Infor-
mationen gesammelt, die eine Riickverfolgung nahezu jeglicher Aktivitdt im Internet er-
moglichen wiirden.

Aus technischer Sicht wiirde eine solche Protokollierung ungeheure Datenmengen anhiu-
fen und wire kaum komplett liickenlos moglich. Es miissten Techniken der Deep Packet
Inspection*® genutzt werden, um an die Informationen zu gelangen. Dies wiirde eine Ana-
lyse der Inhaltsdaten der Datenpakete ggfs. unter Verletzung des Fernmeldegeheimnisses
erfordern.

Da dies nicht Bestandteil der Vorratsdatenspeicherung war und auch von der EU-Richtli-
nie nicht gefordert wird, wird an dieser Stelle auf eine detailliertere Diskussion verzichtet.

3.7.1. Umgehungsmaglichkeiten

Mittels verschliisselter VPN-Verbindungen® und Weiterleitung der Kommunikation von
einem nicht iiberwachten System konnte eine solche Protokollierung effektiv umgangen
werden. Ebenso sind typische Anonymisierungsdienste wie Tor> geeignet.

“8 Fiir eine genauere Beschreibung siehe http://de.wikipedia.org/wiki/Deep_Packet_Inspection

4 sjehe http://de.wikipedia.org/wiki/Virtual_Private_Network

50 siehe http://de.wikipedia.org/wiki/Tor_(Netzwerk) und https://www.torproject.org/
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3.8. Alternative Quick Freeze?

Vielfach wird ein Verfahren unter dem Schlagwort ,Quick Freeze“ vorgeschlagen, um eine
Vorratsdatenspeicherung zu vermeiden und dennoch eine Strafverfolgung zu ermaoglichen.
Dazu sollen erst mal keine Daten gespeichert, aber im Falle des Verdachts einer Straftat
»auf Zuruf” vom Zugangsanbieter eingefroren und zur spéteren Verwendung gespeichert
werden.

Allerdings ist offensichtlich, dass ohne vorhandene Daten auch nichts eingefroren werden
kann: Quick Freeze ist also ohne eine wie auch immer zu bezeichnende Mindestspeicher-
frist keine Methode, um Daten der Vergangenheit fiir die Zukunft zu sichern. Mit einer
Mindestspeicherfrist bedeutet ,Quick Freeze“ dann aber letztendlich nur eine Verldnge-

rung der Speicher- und Auskunftsfristen.

Eine andere Variante ist ,Quick Freeze bei Verdacht“: Allein die zukiinftigen Daten von
Verdéchtigen werden ,nach Zuruf” auf Vorrat eingefroren, um sie bei Bedarf spéter nutzen
zu konnen. Bei einem konkreten schweren Verdacht sind aber dafiir heute schon im Rah-
men der TKU bereits viele Mdglichkeiten gegeben, so dass ein solches ,Quick Freeze* nur
bei Absenkung der Verdachtsschwelle etwas anderes darstellen wiirde, als die bereits exis-
tierende TKU. Damit aber besteht die Gefahr routinemifliger, massenhafter Speicherungs-
anordnungen, was sich letztlich nicht als weniger belastend erweisen diirfte, als eine be-
grenzte Speicherung begrenzter Datenarten fiir eine hinreichende, aber auch kurze Zeit.
Ein solches ,,Quick Freeze bei Verdacht” kann zudem nur dann eingesetzt werden, wenn
bereits konkrete Personen verddchtigt werden, nicht in dem haufigen Fall, dass eine IP-Ad-
resse aus anderen Quellen bereits bekannt ist und der dazu gehorige Anschlussinhaber
ermittelt werden soll: in diesem Fall gibt es keine Person unter Verdacht.

Lediglich bei solchen Daten, die bei den Providern bereits aus eigenen (geschéftlichen)
Griinden gespeichert sind, konnte eine Quick-Freeze-Regelung sinnvoll sein — zum Bei-
spiel in Kombination mit einem erhohten Schutz dieser Daten und einem einheitlichen
Vorgehen der Abfrage. Die damit in der 6ffentlichen Diskussion verbundene Hoffnung, die
Zahl an Abfragen der Abmahn-Industrie einschrénken zu kénnen, wiirde damit jedoch
wie bereits beschrieben auch nicht erfiillt werden konnen, im Gegenteil: fiir Abmahner
von Urheberrechtsverletzungen in Tauschborsen wire eine solche Moglichkeit eine Er-
leichterung.

Seite 33 von34



Kurzqutachten: Technische Fragen der Vorratsdatenspeicherung

4. Derzeitige Speicherpraxis der Provider

Die Generalstaatsanwaltschaft Miinchen hat einen Leitfaden zum Datenzugriff — insbeson-
dere fiir den Bereich der Telekommunikation verfasst, der auch die Speicherfristen vieler
Netzbetreiber und Diensteanbieter auffithrt. Daraus wird deutlich, dass fast alle Anbieter

Daten iiber einen Zeitraum von wenigen Tagen bis zu 180 Tagen speichern.

Der Leitfaden zeigt, dass auch sensible Daten wie Standortdaten von vielen Unternehmen
iber einen relativ langen Zeitraum gespeichert werden, die weniger sensiblen IP-Adressen
aber meist nur wenige Tage.

Ermittler haben einen relativ weitgehenden Zugriff auf diese Daten, ohne dass die Vorga-
ben des Bundesverfassungsgerichts zur Vorratsdatenspeicherung eingehalten werden
miissten. Bei einer Neuregelung sollte daher darauf geachtet werden, hier auch entspre-
chende Mechanismen zu implementieren. Denn aus Sicht der Betroffenen ist es egal, aus
welchen rechtlichen Griinden Daten gespeichert werden. Entscheidend ist die Antwort auf
die Frage, was insgesamt gespeichert und unter welchen Vorraussetzungen beauskunftet
wird.

Denkbar wire daher auch, insbesondere bei sensiblen Datenarten auf eine Festschreibung
von Speicherfristen zu verzichten, aber die Voraussetzungen eines Zugriffs auf die sowieso
gespeicherte Daten zu vereinheitlichen und die Hiirden auf das vom Bundesverfassungsge-
richt fiir die Vorratsdaten angemahnte Niveau zu heben.
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